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1. INFORMACION PRELIMINAR DEL PUESTO
Nombre: IDEAM SEDE DUITAMA -BOYACA
Direccion: Kilometro 1 Via Pantano de Vargas SECTOR
Ciudad: Duitama Boyaca Financiero Residencial
Teléfono: Servicios y ESL Otro:
Industrial IDENTIFICACION

E-mail: Comercial Nit: X |c.c. | |PJ |

Justificacidén:  Identificacién de riesgos y amenazas X |Oficial No. 899999239-2
Objetivo: Tratamiento de los riesgos identificados Estudios previos:
2. ANALISIS DEL CONTEXTO (Describa la ubicacion, analisis delictivo, antecedentes, acceso, barreras perimetrales, etc.).

UBICACION Y TOPOGRAFIA:

Sede Oficina Ideam

>

Club de eventos
Juriscoop

Las instalaciones del IDEAM DUITAMA se encuentra ubicada fuera del casco urbano, en inmediaciones de la via
Paipa - Duitama, a unos 5 kilémetros aproximadamente del drea urbana, muy préximo a las instalaciones del
SENA 'y la Universidad Nacional Abierta y a Distancia de Duitama, terreno plano con grandes extensiones de
proyectos urbanisticos modernos, principalmente dedicados a parques tematicos y de recreacion, también

infraestructura hotelera y de restaurantes campestres.

/Iacienda la
. villaldeljuliana




Coordenadas 5°47'13.0"N 73°03'03.5"W

Norte: SENA Duitama, Via Paipa - Duitama
Sur: Universidad Nacional Abierta a Distancia
Oriente: Panaboy Parque
Occidente: Parque Recreacional del Sur
ANALISIS Y COMPORTAMIENTO DELICTIVO DEL AREA O SECTOR

MODALIDADES ANO - 2024 | ANO - 2025 TENDENCIA %
Homicidios 113 126 Registra un aumento de 12%
Lesiones Personales 584 511 Registra un descenso de -13%
Hurto a Personas 1680 1502 Registra un descenso de -11%
Hurto a vehiculos 17 13 Registra un descenso de -24%
Hurto a comercio 485 453 Registra un descenso de -7%
Delitos sexuales 281 302 Registra un aumento de 7%

ANTECEDENTES DE EVENTOS DE SEGURIDAD:

En las instalaciones de la Oficina de Ideam- Duitama a la fecha no se han presentando hechos de seguridad

que afecten el normal desarrollo de las actividades que desarrolla el Cliente. La noche del 4 de Enero del 2025
en carrera 20 con calle 17 durante el desarrollo de las fiestas de Duitama fue asesinado con arma de fuego
un sujeto quien en vida se llamaba Angel Yesid Montafiez Chico de 27 afios de edad, al momento de
protagonizar una rifia con otras personas, segun informes preliminares la rifia estuvo relacionada con el
consumo de estupefacientes. Las autoridades judicialesy policivas investigan el paradero de las personas que
participaron en el hecho.

Reporte de Caracol- Radio,

AREAS INMEDIATAS / ENTIDADES DE APOYO A LA SEGURIDAD:

Las areas inmediatas mas préximas son: Comando de Policia Duitama a 7 kilbmetros a 15 minutos,
Instalaciones del SENA Duitama a 20 metros; Instalaciones de la Universidad Nacional Abierta y a Distancia a 20
metros; Parque Panaboy a 180 metros a 2 minutos; el casco urbano de Duitama a 5 Km.

TENDENCIA

Homicidios Lesiones Hurtoa Hurtoa
Personales Personas vehiculos

Hurto a Delitos
comercio sexuales




3. ARQUITECTURA DE LA SEGURIDAD

BARRERAS PERIMETRALES

Las barreras perimetrales de la Oficina IDEAM- DUITAMA, la conforman en su totalidad la misma infraestructura

compuesta por muros, paredes, puertas y ventanas, carece de cerramiento individual perimetral externo,|,
haciendo la salvedad que la oficina esta ubicada dentro del complejo de la Universidad abierta y a distancia

Unad, en su parte posterior cuenta con cerca de alambre de pda como linderos con otras copropiedades, la
cual no ofrece la seguridad adecuada para contener posibles amenazas de intrusiones al interior de las
Instalaciones.

ACCESO A LAS INSTALACIONES:

Las instalaciones cuentan con tres accesos, uno por cada costado, el control de acceso se realiza al interior
donde convergen todos los accesos. Una vez alli los funcionarios, visitantes, usuarios, se les hace el respetivo
control administrativo por parte de nuestro personal de seguridad, dejando las constancias en libros de control
que se llevan en el punto.

VIAS DE ACCESO:

La principal Via de acceso al lugar es la via panamericana Paipa - Duitama

|ALUMBRADO DEL PERIMETRO:

El alumbrado del perimetro permite disuadir el entorno, el alumbrado publico es intermitente y el nivel de
luminosidad es bajo, el alumbrado interno esta en buen estado, sin embargo se requiere reforzar la parte
perimetral de las instalaciones.

Ingreso a
Instalaciones Ideam
Duitama

Ingreso a ufiad y Of. Ideam
Duitama

Via de accesoa
Ideam-Duitama
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4. NATURALEZA DE LA RAZON SOCIAL

Oficial | X | Residencial | Industrial| | Financiero| | Hospitalario| | Minero| | Comerciall |Otro |
A que se dedica la empresa o cliente: Institucion publica de apoyo técnico y cientifico al Sistema Nacional Ambiental
Breve descripcion del proceso: Recopilacion y manejo de informacidn especializada sobre los diferentes ecosistemas del pais
5. SERVICIOS DE APOYO (Informacion del cliente, Cuando sea apropiado describa)
SERVICIOS PERMANENTES TERCERIZADOS:
CLASE CANT EMPRESA RAZON SOCIAL
Servicios Generales Clean Colombia
Seguridad Privada COSERVIPP LTDA
Capacitaciéon No reportado
Mantenimientos No reportado
Otros
SERVICIOS OCASIONALES TERCERIZADOS:
CLASE CANT EMPRESA RAZON SOCIAL
Asesorias de ingenieria Contratista SIC
Mantenimientos de equipos No fueron reportados
Control de plagas Clean Colombia

OTROS SERVICIOS ESPECIALIZADOS

No fueron reportados servicios especializados por la confidencialidad de la informacién.

6. CONTROLES DE ACCESO
METODO DE IDENTIFICACION:

Los funcionarios de la Sede IDEAM DUITAMA se identifican con su carnet corporativo el cual portan en lugar
visible, ademads utilizan prendas corporativas que complementan su identificacion, para el control de visitantes
se utilizan las fichas disefiadas por el cliente, con la finalidad de diferenciarlos de los demas funcionarios.

CONTROL DE VEHICULOS:

Las instalaciones no cuentan con parqueadero interno, los vehiculos se ubican en el parqueadero externo, con
capacidad para 10 vehiculos, destinados a los funcionarios del IDEAM.




CONTROL DE ACCESO DE PERSONAS:

El control de acceso a las instalaciones lo realiza el Vigilante de turno de manera manual a todos los
funcionarios, visitantes y contratistas aplicando los controles y protocolos establecidos por el cliente y la
compaiiia de seguridad. Las actividades de registro y control quedan plasmadas en el libro minuta que se lleva
para tal fin.

DISPOSITIVOS DE CONTROL (Controles administrativos y de ingenieria):

Los dispositivos de control existentes para la seguridad y defensa de las instalaciones de la sede IDEAM
DUITAMA lo componen; el personal de seguridad, sistema de apoyo CCTV, celular corporativo, controles de
acceso vehiculares y de personas, sistemas de iluminacion.

7. SEGURIDAD DE INSTALACIONES

SISTEMAS DE PROTECCION Y CONTENCION

Los sistemas identificados para la proteccion y contencién de amenazas en las instalaciones de la Sede IDEAM -
DUITAMA, disponen de un primer anillo de seguridad conformado por las barreras perimetrales donde hacen
parte los muros, cerca en alambre de pua, paredes, puertas y ventanas de la edificacion, el segundo anillo lo
conforma los controles administrativos y de ingenieria aplicados en los accesos a la sede.

SISTEMAS DE DETECCION Y REACCION

Los sistemas de deteccion y reaccidn ante eventos indeseables o perturbadores en la sede IDEAM DUITAMA lo
conforman; Deteccidn: los botones de panico, los equipos de comunicacién de la seguridad, los silbatos de los
brigadistas y personal de seguridad. En cuanto a la reaccion: en primera instancia el personal de seguridad
privada, los brigadistas, el personal operativo, los organismos de apoyo de las entidades oficiales, como Policia,
Ejercito, Bomberos, Defensa Civil, Cruz Roja, entre otros.

SISTEMAS DE SEGURIDAD Y VIGILANCIA:

DISPOSITIVO DE SEGURIDAD:

Cant Turno Tipo/clase Especialidad Funcién Observaciones
1 24H Armado Vigilancia Control acceso Porteria principal
1 Diario Supervision Supervisor Supervision Control
1 CCTv Cémara seguridad Vigilancia Monitoreo 2 Camaras Funcionando
CONVENCIONES H= Horas, HD Horas diurnas, HDLV= horas diurnas lunes a viernes




8. CONTROL DE EMERGENCIAS

PLAN DE EMERGENCIAS:

Las instalaciones sede IDEAM- DUITAMA cuentan con un plan de emergencia documentado y socializado a las
partes interesadas, se evidencia sefializacidn de seguridad, la instalacién de equipos contraincendios, camillas de

emergencias, botiquines, brigadas de emergencias y protocolos operativos para la atencién de eventos

particulares.

EQUIPOS PARA ATENDER EMERGENCIAS:

Las instalaciones de la sede IDEAM - DUITAMA cuenta con los siguientes equipos para atender emergencias:
Extintores contra incendio, vigentes, en buen estado y bien ubicados, camillas de seguridad, botiquines de

emergencia.

SISTEMAS DE ALERTA PARA EMERGENCIAS:

El sistema de alerta para emergencias de la oficina

de seguridad.

IDEAM - DUITAMA esta compuesto por: Los equipos de
comunicacién de la seguridad, los celulares corporativos, los silbatos de los brigadistas y personal de la empresa

RESPUESTA PARA EMERGENCIAS

La respuesta para emergencia como primeros respondientes en las oficinas del IDEAM - DUITAMA es el
personal de seguridad y los funcionarios, quienes ponen en conocimiento la existencia de una emergencia,
donde posteriormente los brigadistas reaccionan para atender la emergencia y activar los protocolos de

emergencias.

9. IDENTIFICACION, EVALUACION Y SEGUIMIENTO RIESGOS DE SEGURIDAD (Matriz de riesgos):

PROBABILIDAD (P) IMPACTO (1) EVALUACION SEGUIMIENTO EVALUACION DEL RIESGO SEGUN
RIESGO IDENTIFICADO RIESGO RS JUSTIFICACION DE LA VALORACION ACTUALIZACIONES
(Posibilidad que se produzca) Consecuencia Negativa (Px1) 1 2 . 4 5 6 7 8
HURTO EN INSTALACIONES Sistema de CCTV con minima cobertura, ingreso
2 3 6 permanente de usuarios y visitantes a diferentes 12| 6 6
DEL CLIENTE dreas sin servicios acompafiamiento.
INTRUSION EN Ausencia de barrera de proteccion fisica tipo reja
2 3 6 en ventanas del segundo nivel de igual forma en 9 6 6
INSTALACIONES DEL CLIENTE cubierta  techos..
Por tratarse de instalaciones publicas, el nivel de
VANDALISMO 2 2 4 vandalismo se incrementa, ya sea por inconformidad | 12 | 4 4
en los servicios o de otra indole.




ATRACO EN INSTALACIONES 2 Se realiza verificacion de bolsos, paquetes, registro de 9 a 4
DEL CLIENTE equipos, y visitantes.
Areas con equipos electrénicos y materiales
INCENDIO 2 combustibles (papel, plastico, cartén etc.) 9 6 6
Influencia de bandas delincuenciales en el sector o
SUPLANTACION 2 9| 4| 4
donde reside el personal de seguridad.
Influencia de bandas delincuenciales en el sector o
PENETRACION 1 62| 2
donde reside el personal de seguridad.
Movimientos oliticos, sociales, bandas
INFILTRACION 1 deli ) . 9 2 [ 2
elincuenciales.
Afectacion al sistema de CCTV, suspension
SABOTAIJE 2 e - o ° 9| 4|4
intensional de servicios de energia o internet.
Atencién permanente de usuarios y visitantes,
USO INDEBIDO DE LA FUERZA 2 inconformidad por los controles al momento de| 12 | 4 4
ingresar a las instalaciones
No h istros, Perdida d dencia del
PERDIDA DE INFORMACION 2 C“(;nt:y registros, Perdida de correspondencia del 6 4 4
Se puede presentar por presencia de grupos
SECUESTRO 2 criminales al margen de laley que han emigrado a 9 4 4
la zona.
TERRORISMO 2 Baj?' prob?bilidad de ocurrencia, se puede dar por 12 6 6
accion indirecta, por efecto colateral por atentados
contra instalaciones vecinas.
FUGA DE INFORMACION Perdida o extravio de informacion fisica o
correspondencia de propiedad del cliente.
CLASIFICADA 2 R
Se puede presentar en situaciones de reaccion del
HOMICIDIO 2 vigiante ante incidentes de seguridad registrados en 9 4 4
la sede.
PROBABILIDAD 5= CIERTO, 4=PROBABLE, 3=POSIBLE, 2=IMPROBABLE, 1=RARO 15 A 25 ALTO
IMPACTO 5= CATASTROFICO, 4= MAYOR, 3= MODERADO, 2= MENOR, 1= BAJO 9 A 14 MODERADO
EVALUACION DEL RIESGO P (PROBABILIDAD) X | (IMPACTO) 1 A 8 BAJO

10. ACCIONES CORRECTIVAS SUGERIDAS (Para eliminar, transferir, mitigar los riesgos)

DD | MM AA

Se recomienda fortalecer el sistema de CCTV, ampliando su cobertura en lo posible con tecnologia
analitaca y panoramica IP- PTZ, con capacidad para cubrir como minimo 4 los puntos criticos y
estratégicos de las instalaciones, que permita mantener cubierto y monitoreado todos los flancos tanto
internos como externos y que a su vez se convierta en apoyo permanente a la seguridad fisica.

30 12 2026

SOPORTE FOTOGRAFICO




Es imperativo mantener el esquema de seguridad fisica humana, teneindo en cuenta que en la actualidad
se consevan los servicios minimos de seguridad, de acuerdo con la necesidad de cobertura, el nivel de
importancia de la sede y los procesos que se realizan.

30

12

2026

Es prioritario instalar barreras de proteccion (rejas metalicas) en las ventanas del segundo nivel, teniendo
en cuenta la facilidad para acceder a las mismas mediante la utilizacién de algin medio externo (escalera
fisica o humana ) o a través del balcén.

30

12

2026

Se recomienda como medida preventiva, instalar en el parqueadero externo de las instalaciones una sefial
visible, donde se comunique a los funcionarios y usuarios las recomendaciones de seguridad con los
vehiculos, exponiendo la politica de seguridad y responsabilidad de la entidad ante eventos indeseables en
la zona externa.
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2026

Es prioritario mejorar el sistema general de iluminacién, especialmente a sus alrededores y sobre las
vias publicas que limitan con la sede, con el fin de generar alertas tempranas ante posibles eventos
de intrusion por parte de delincuencia inclinada a cometer hurtos al interior de las instalaciones.

30

12

2026

Es fundamental instalar sensores de movimiento de alta calidad y alcance en areas perimetrales e
internas con el fin de alertar la presencia de personas no autorizadas que pretendan ingresar de
forma fraudulenta al interior de las instalaciones a cometer robos y hurtos, y que asuvez este
dispositivo sirva como una herramienta de apoyo al personal de seguridad.-

30

12

2026




DIRECCION BE SIS URIRRS lunaDANA
Se aconseja indagar en el sector por los ENCUENTROS COMUNITARIOS, liderados por la POLICIA T | T S e
NACIONAL y en los cuales participa la comunidad, instituciones, entidades publicas y privadas entre otras, 30 13 2026
estos permiten identificar y solucionar problematicas delincuenciales y contravencionales para generar
entornos seguros.
Es muy importantes realizar campafias de sensibilizacidn al personal de funcionarios, con el fin de
generar la cultura de seguridad, propendiendo por evitar dejar puertas, ventanas, escritorios abiertos, 30 12 2026
bolsos, celulares y equipos personales entre otros que llamen la atencién a personas inescrupulosas que
visitan las Oficinas del Ideam.
Se recomienda implementar sistema de deteccidon y respuesta contra incendio con detectores de humoy
a suvez acoger un sistemas automaticos de aspersion de agua presurizada en lugares donde hayan
materiales solidos en recintos como : oficinas, dareas administrativas, bodegas y lugares donde se ubica el 30 13 2026
archivo, de igual manera realizar la recarga de extintores multipropdsito que deben estar ubicados
estratégicamente en lugares libres de obstaculos y debidamente sefalizados para que sean visibles al
momento de presentarse emergencias con conato de incendio.
Se recomienda instalar alarmas sonoras audibles o en su efecto dotar al personal de seguridad con un
botdn de panico inaldmbrico especialmente en horario nocturno, con el fin de emitir alertas sonoras en 30 13 2026
caso de evidenciar incidentes de seguridad, para desestimular intensiones bélicas, criminales y/o solicitar
apoyo de reaccidn por parte de las diferentes autoridades locales.
11. SEGUIMIENTO Y CUMPLIMIENTO
FECHA ACCIONES CORRECTIVAS IMPLEMENTADAS ESTADO EVIDENCIAS
12. CONSULTA
FECHA FUENTE DE LA CONSULTA OBSERVACIONES

5/10/2025 Inspeccidn a las instalaciones Registros fotograficos de fuente propia.

5/10/2025 Andlisis del contexto Ubicacidn e incidentes de seguridad

5/10/2025 Andlisis estadistico Estadisticas delictivas y comportamiento del lugar

5/10/2025 Apoyo Google Maps Referencia con geogrifica
13. CONTROL
ELABORO: REVISO:
ANTONIO TAMARA PAMO JEMILTON CESPEDES LEAL

Firma
Analista de Riesgos COSERVIPP LTDA Director de Riesgos COSERVIPP LTDA




